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Wprowadzenie

Systemy informatyczne staty sie kluczowym elementem infrastruktury
kazdej firmy. Utrata zawartych w nich danych, wydostanie sie ich na
zewnatrz mogq spowodowaé ogromne straty. Biorgc pod uwage
niekwestionowany przez fachowcéw fakt, ze 80% przypadkow
naruszenia bezpieczenstwa dokonywanych jest przez pracownikéw firm
niezbedne jest posiadanie polityki bezpieczenstwa i jej stata
weryfikacja.

Rozwdj technologii informatycznych powoduje, ze mozemy z ich pomocg
osiagna¢ coraz wiecej, ale poziom zagrozen staje sie réwniez coraz
wiekszy.

BONSON CONSULTING zaleca wykonywanie audytu bezpieczenstwa
nie rzadziej niz raz do roku, po zakupie nowego systemu
informatycznego oraz w sytuacji kiedy w sposdb istotny zmienita sie
jego struktura.

Jakie korzysci
osiagne zlecajac
wykonanie Audytu?

- Wiedze na temat poziomu
bezpieczenstwa systemow IT Twojej
firmy
- Identyfikacje konkretnych zagrozen
- Mozliwo$¢ przedyskutowania
zagadnien bezpieczenstwa z
fachowcami
- Pomoze Ci spozycjonowaé poziom
bezpieczenstwa systemow IT Twojej
firmy na tle rynku

Audyt Bezpieczenstwa IT —
| co dalej?

- Sam wyciggniesz wnioski

- Zlecisz nam przygotowanie zalecen i rekomendacji
- Uzyjesz nas do ich wdrazania

- Znajdziesz inng firme do wykonania tych zadan
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Szczegotowy zakres Audytu

1. Analiza ryzyka dla badanego systemu

2. Analiza zgodnosci systemu z projektem
3. Testy penetracyjne

- testy penetracyjne z internetu

- testy penetracyjne z wnetrza spofki

4. Audyt polityki bezpieczenstwa z uwzglednieniem:
- zatozen biznesowych

- aspektow finansowych

- aspektow prawnych

- aspektow normalizacyjnych

- mozliwosci technologicznych

5. Audyt bezpieczenstwa

- audyt zewnetrzny (z internetu)

- audyt wewnetrzny i lokalny (z sieci LAN i z poziomu
badanych serwerdw)

- weryfikacja implementacji polityki bezpieczenstwa
- analiza przeptywu informacji oraz sposob jej
przetwarzania, przechowywania i ochrony

6. Sporzadzenie dokumentacji
- raport/streszczenie dla Zarzadu
- raport dla dziatu bezpieczenstwa i/lub IT

- raport techniczny zawierajgcy kompletny opis wszystkich
podjetych dziatan i ich rezultaty

- certyfikat bezpieczenstwa stwierdzajacy przeprowadzenie
audytu oraz stwierdzajacy poziom bezpieczenstwa
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