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Wprowadzenie
Systemy informatyczne sta³y siê kluczowym elementem infrastruktury
ka¿dej firmy. Utrata zawartych w nich danych, wydostanie siê ich na
zewn¹trz mog¹ spowodowaæ ogromne straty. Bior¹c pod uwagê
niekwestionowany przez fachowców fakt, ¿e 80% przypadków
naruszenia bezpieczeñstwa dokonywanych jest przez pracowników firm
niezbêdne jest posiadanie polityki bezpieczeñstwa i jej sta³a
weryfikacja.
Rozwój technologii informatycznych powoduje, ¿e mo¿emy z ich pomoc¹
osi¹gn¹æ  coraz wiêcej, ale poziom zagro¿eñ staje siê równie¿ coraz
wiêkszy.
BONSON CONSULTING zaleca wykonywanie audytu bezpieczeñstwa
nie rzadziej ni¿ raz do roku, po zakupie nowego systemu
informatycznego oraz w sytuacji kiedy w sposób istotny zmieni³a siê
jego struktura.

Audyt Bezpieczeñstwa IT –
I co dalej?

· Sam wyci¹gniesz wnioski
· Zlecisz nam przygotowanie zaleceñ i rekomendacji
· U¿yjesz nas do ich wdra¿ania
· Znajdziesz inn¹ firmê do wykonania tych zadañ

Jakie korzyœci
osi¹gnê zlecaj¹c

wykonanie Audytu?
· Wiedzê na temat poziomu

bezpieczeñstwa systemów IT Twojej
firmy

· Identyfikacjê konkretnych zagro¿eñ
· Mo¿liwoœæ przedyskutowania

zagadnieñ bezpieczeñstwa z
fachowcami

· Pomo¿e Ci spozycjonowaæ poziom
bezpieczeñstwa systemów IT Twojej

firmy na tle rynku
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Szczegó³owy zakres Audytu

1. Analiza ryzyka dla badanego systemu
2. Analiza zgodnoœci systemu z projektem
3. Testy penetracyjne
 · testy penetracyjne z internetu
 · testy penetracyjne z wnêtrza spó³ki
4. Audyt polityki bezpieczeñstwa z uwzglêdnieniem:
 · za³o¿eñ biznesowych
 · aspektów finansowych
 · aspektów prawnych
 · aspektów normalizacyjnych
 · mo¿liwoœci technologicznych
5. Audyt bezpieczeñstwa
 · audyt zewnêtrzny (z internetu)
 · audyt wewnêtrzny i lokalny (z sieci LAN i z poziomu
badanych serwerów)
 · weryfikacja implementacji polityki bezpieczeñstwa
 · analiza przep³ywu informacji oraz sposób jej
przetwarzania, przechowywania i ochrony

6. Sporz¹dzenie dokumentacji
 · raport/streszczenie dla Zarz¹du
 · raport dla dzia³u bezpieczeñstwa i/lub IT
 · raport techniczny zawieraj¹cy kompletny opis wszystkich
podjêtych dzia³añ i ich rezultaty
 · certyfikat bezpieczeñstwa stwierdzaj¹cy przeprowadzenie
audytu oraz stwierdzaj¹cy poziom bezpieczeñstwa


